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Sichere GDI in der Praxis - ein Erfahrungsbericht

Deegree-Day 2007, 12. Juni 2007, Bonn
Enfiihung
* Konzepte, veriigbare Free Sofhvare

» BeispE£lGDINI
* Ausgangssiuaton,Aufjabenstelling
* ServerSeie
* Klenten-Seie
* Verfigbare Sofktvare
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Intevation  EinfUhrung: Intevation GmbH

» Phibsophi:

» Zukunfiswesende EDV-Konzepte herstelenmabhangy und aufBass
von FreerSofware entw tkeh und um setzen

» Kemkom petenzen:

» I'D enstbsttngen zu stategecherBeratng, ProgktM anagement
& Um setzang sow & Geographsche hibm atonssysteme GB)

» Engagement:
» LninVerband und In TiK Netzwerk O snabrtick

» FSF Eutopa
» Grinderderfihrenden UbarsthtfirFree Sofivare in G 5-Beretch
(vww freegs o).

Stephan Holl, Itevation GmH ,<stephan holl htevatbn de> -Seie 2



Intevation  EinfUhrung: Worum geht es?

GmbH

» AnbEtersitht: Absicheming gegen
» abhoren
» unbefugte Nutzung
* Abmf
* Beartbeling
» Anwendersicht: Absicheming gegen
» M Bbrauch des egenen Nutzerkontos
» Unterscheben abcherDaten
» Enschidnking derdoiakn Sebstbestmm ung
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Intevation  Grundlegende Konzepte

» Grmndhge: Nutzerkonten
» sonstkene vemiinftge Zuordnung von Rechten
» bedeutet ndirduele Authentifzenng notwendyg
» Alematien:zB . P-basere Fregaben (kaum praktkabel)
» Verschlissele Vertbindungen SSL, TLS ,bedingt: VPN)
» Absthemng gegen abhtren,M Bbmauch des Kontos
» Authentifzienings-Mechanismen:
» NamePasswort, Bometrisch (feberntht)
» Varante:Gegen andere D enste authentifzeren (zB.IDAP)
» Emweienng:Tokets Benutzerkkonten ak Anbeternthtsebstpfiegen, Rolen
werden sehrw thti)
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Intevation  Begriffe/Standards

GmbH

» Es gbtnoch keie vereibarten 0GC Standands
» WASM SS :W eb Authentication Securiy Service
» ToketSystam
» GeoXACML/ASAML
» aktuellh D kussion bei0OGC
» SSL:Secure SocketLayer
» abgesithererTunnel
» Poxy Stellerteter)
» Filer
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Intevation Freje Software Technik

GmbH

» Vearschlisseling SSL):
» W eb-Sener (zB .Apache)
» PKEM anagement B .0 penSSI+OpenI DAP)
» Serverseiie Authentifzierung und Autorsieming
> deegree
» 52N
» M apbender
» Klentseid:
» InteP1roxy
» 52N
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Intevation  Uberblick deegree

GmbH

» deegree ,GeoSecuriy”
» deeqgree OW S-PI10XY
» deegree U3R (W eb-Adm h-6U)
» deegreeWAS ,W SS
» deegreeWAC (IttanetPioxy)
» Verschedene Armmebtemechananen
» Java,GNU IGPL
» Vorteik: sehrfexbe], m achty
» Nachteik: grof3erBrocken, kam pex

Stephan Holl, htevation GmbH ,<stephan holl htevaton de> -Seie 7



Intevation  Uberblick 52N

» 52N , Securiy Moduks”

» Java,GNU GPL
» 52N WAS,52N W SS

» 52N W SC W eb Securty C lent)
» Nachteie

* Hauptsachlch Authentifzenng. Autorsenmngen nuriiber
Adapter, W SS : fache Autorsenmng

e W SC :Lzenzamkhiheien
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Intevation  Uberblick Mapbender

GmbH

» Mapbender,OW S-Securiy P1oxy”
» php,GNU GPL
» OW Sproxy: Autorsenmgsm odul
» W eb-GUIfirAutorsenngsAdn histaton stTeilderPortal
Adm nstaton von M apbender
» ntegrere Losung firM apbenderPortal
» Nachteike:
* epenes Toketsystem erfimden, Biowsernotwendy (ke
DeskiopG )
* nuri Vertbnding m M apbendernutzoar
* MriWMS (veiere DiEnste h RC-Stadim )
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Intevation  GDI-NI: Ausgangssituation

» GDINIin Betrieb beilGN
» Hauptsachith W M S-b enste; gephntW FS ,Katabge

» Tetwere zusammengefasstiberGeodatenporal
N edersachsenV ewerPlis],GedTask); de Vewerbaseren aufW M S.

» W elere, diekie W M S-D enste; belebge W M SKlenten

» Egene Daten soweWMS MW FS von anderen Behtiden

» Beherkene Absthenmgen nach au3en WMS URLs krthtzu enaten)
» Landes-BehGiden ntem:VPN
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Intevation  BeiprlGD M T:Aufabenstelling

» Anmlemingen
» Absthenng Kanm unkaton K Ienten — Sermwer (SSL)
» Authentifzening wer)
» AutorsEnmg (was)
» Abrechnungsm echansmus (vEvEl)
» Herstelemmabhangy (Free Sofware, 0 pen Source”)
» M ninalnvasy firServerund K lentenProgramme
» P httom unabhangy W ndows, LIUX, ...)
» hbetrebnalme Sammer2007
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Intevation  GDI-NI: Leitgedanken

GmbH

» Vordiberegungen:
» Algem eie Verfighatkeivon AbsthenrmgAuthentsenng bei
DeskiopK Ienten staufvek Jahre nchtabsehbar.
» Kanpkxe Authentsening W AS W SS/...):Aufvandy (euer),
konkete StandardsEnng ungew ES
» Pragm atischerAnsatz: ein Kam prom s
» FExbe Sonderbsung firDesktops

» Server:Enfche, aberurm Hebarverfiigoare Tedhnobge, Etht
anpasshar firzukinftge Standards
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Intevation Klenten-Seie

GmbH

» Deskiop K lenten :belebije OpenJump,AcViw, ...)
» Pwbkm :kei SSL, keine Authentifizening
» Notvendij:Desktop-P1oxy
» Denkbare Varianten:
» Zwangs-P1oxy
» RequberPioxy (bkaloder Btanet)
» BedarfsP1oxy (urfirOW S-Anfragen genutzt)

» Losung: hteP1oxy —stein requluerPioxy, optionalauch Bedarfs-
Proxy ensetzbar
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- InteProxy: Security-Erweiterung fur ungesicherte OWS Klienten
Intevation
GmbH

OWS-Client
» Einfiches hstalkhtbnspaket fiir [258. Opendump Arcview
W ndows XP 1

http://localhost:64609/0WS-Request

Y

' DeSkbp Hh‘b@mndpmkSS InteProxy ,================

: Dialoge bei Bedarf
1 - Benutzer-Anmeldung
1 - Zertifikats-Prifung

http :/bcahost64609OW S-Request e

‘immmmm?

b Aum stemhdung https://OWS-Request mit Anmeldedaten

Sichere

P Nutzeridentifiaton cached) o

'

b URLunatRaﬂﬁb Web-Server

[z.B. Apache]
A
b E. ] ° i e OW S—P ° http://OWS-Request mit Anmeldedaten
n e OWS-Proxy
: Protokoll fur '4 """"""" (genehmigen, filtern, ablehnen)
- i Abrechnung i [z.B. deegree OWS-Proxy]
AN R 5 : 1
| N T E I H oxv http://QWS-Request Y
. {

- OWS-Server Intevation
[z.B. deegree, UMN MapServer, GeoServer] GmbH
Februar 2007
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Intevation hiePoxy-GUT

GmbH

» Das Gesichtvon hteProxy

i = "=~ InteProxy: Fees and AccessConstraints [=][o]x]
Datei Hife Service information for 'Frida Osnabrueck
P DemoServer'
FJ7 1%

Fees:

| N TEPH““ This is a sample Fees information/ Hier koennten

Informationen zu den Kosten stehen
A\ ] 4

—— Access Constraints:
This is a sample Fees information/ Hier koennten
Informationen zu den Kosten stehen

InteProxy URL: http: //Localhost: 646890/

{Als HTTP-Proxy in der Anwendung konfigurieren oder
<InteProxy-URL><regulare OWS URL> als explizite URL in

der Anwendung verwenden)

-_ InteProxy: Login - O %

Benutzername fir inteproxy-dermo.intevation. orglcgi-binjfrida-wms:

Benutzername: ||

P asswort: |

” oK ‘ x Abbrechen

Starbitdschim FeesDRbg
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Intevation  INTEPROXY -Roadmap

-

» hH-Diabg,Fees & accessConstiants” [Done]
» hteP1oxy optibnalalk requlierPoxy [Done]
» hieProxy aks Tiray-on [Done]
P SSL Zertifikkats-M anagem ent Vertrauens-Aussprache)
» Um Engreiche GUI
» Dynam BcherArmm eHedrabg firverschiedene Typen von OW SP1oxes

» Konfguaton
» M anagem ent firNutzerkonten und Zertifkate
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Intevot(i;gbr,} Server-Seite

» GeoTask hateijene Benutzervenvalung
» nchtausrethend firbenttgte Autorsenmgen
» Propritin kehe Standad-Schnitstele
» Notvendiy:beiles,eljene Nutzer-und Rechtevenvalung

» Gewiinscht: sehr £ihkomige Rechtevergabe Polgone, getFeatinehbD,
)

» W eiere HerausHOndemingen
» GeoPortalkeh rehes OW S, Andenringen von Layemamen ...
» Losung: 13 eoSecuriy Modulk deegree OW S-P1oxy und U3R
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deegree OWS-Proxy und deegree U3R: Security-Erweiterung fur

Intevation  iGeoSecurity T

A
8,
. Apadlem tSSL CA) https://OWS-Request mit Anmeldedaten
» deegree OW S-Proxy
y
Web-Server
» deegree U3R 2.5, Apache]
http://OWS-Reguest mit Anmeldedaten
» Modelleming:Rolken,
Gmppen
) d———] deegree OWS-Proxy —_—
i Protokoll fur A l
:,, Abrechnung * ? ...................................
"""""""""" deegree U3R :
| AN e
Resources) | st

Warenwirtschaft
[z.B. Baan, SAP, + ?
Access, ...]
U3R Web-Mngr
http://OWS-Request

|
1|I n i
OWS-Server Intevqt(l’obrl]l
m

-, [z.B. deegree, UMN MS, GeoServer]

-

Februar 2007
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Intevation  jGeoSecurity Roadmap

» deegree U3R GUE:Managem entEreichtemingen
» deegree OW S-Proxy: Ankoppling Abrechnungs-Modul

W eiere Herausomdeningen :

» Kaskadinng von fFweilk gesicherten 0GC-D Ensten
» ..dEPmxs hiknoch enie bereic

Stephan Holl, htevaton GmbH ,<stephan holl nievaton de> —-Seie 19



Intevation W edergehende hibm atbnen

GmbH

» gdi@lgn.niedersachsen.de (Thorsten Jakob)

» www.geodaten.niedersachsen.de

P Stephan.Holl@intevation.de

» www.intevation.de/geospatial/

Vielen Dank fur Ihre Aufmerksamkeit!
Fragen?
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